ZAWIADOMIENIE O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Szanowni Panstwo, Drodzy Pacjenci,

w placowce medycznej EDMED 3.0 sp. z 0.0. w Biatymstoku bezpieczenhstwo i dobro naszych
Pacjentéw sg dla nas najwazniejsze — dotyczy to nie tylko opieki medycznej, ale takze ochrony
Panstwa prywatnosci. Dlatego, dbajgc o petng przejrzysto$é, chcemy poinformowaé o
zdarzeniu dotyczgcym systemu naszego partnera technologicznego.

Co sie wydarzyto?

Zostalismy poinformowani, Zze u podmiotu przetwarzajgcego nasze dane - firmy
dostarczajgcej system MyDr — doszto do incydentu bezpieczehstwa. W wyniku tego zdarzenia
naruszenie ochrony danych pacjentéw moze obejmowac Pahstwa numery PESEL oraz dane
0 zdrowiu.

Chcemy Panstwa uspokoié¢ — dziatamy natychmiastowo

Jako administrator Panstwa danych niezwiocznie po uzyskaniu tej informacji podjelismy
odpowiednie kroki, aby wyjasni¢ sytuacje. JesteSmy w statym kontakcie z dostawcag
oprogramowania MyDr, u ktérego wdrazane sg niezbedne procedury majgce na celu
powstrzymanie incydentu oraz maksymalne zabezpieczenie systemdw na przysztosc.

Dlaczego o tym piszemy?

Zgodnie z przepisami RODO (art. 34 ust. 1 i 2), naszym obowigzkiem jest poinformowanie
Panstwa o tym naruszeniu. Cho¢ chcemy zaoszczedzi¢ Panstwu stresu, wolimy, aby byli
Panstwo swiadomi i mogli podjg¢ proste kroki zapobiegawcze. Pozyskanie numeru PESEL
przez osoby trzecie moze wigzac sie z probami wytudzen, dlatego warto zadbaé o dodatkowg
ochrone. Z uwagi na charakter danych, mogg by¢ Panstwo réwniez narazeni na otrzymywanie
podejrzanych SMS-6w, e-maili oraz telefonow.

Jak moga Panstwo dodatkowo zadbaé o swoje bezpieczenstwo?
Aby czuli sie Panstwo w petni bezpieczni, zachecamy do wykonania kilku prostych czynnosci:

1) Zastrzezenie numeru PESEL — to bezpfatna i szybka funkcja w aplikacji mObywatel
lub na stronie gov.pl, ktéra skutecznie blokuje mozliwo$¢ zaciggniecia zobowigzan na
Panstwa dane.

2) Wzmozona ostrozno$¢ — prosimy zachowaé czujno$¢ przy odbieraniu
niespodziewanych wiadomosci. Nie nalezy klikac zadnych podejrzanych linkow ani
przekazywac swoich danych niezweryfikowanym osobom.

3) Rozwazenie Alertéw BIK — systemu, ktory powiadomi Panstwa o kazdej probie uzycia
Panstwa danych. Pragniemy réwniez przypomniec¢, ze w razie jakichkolwiek naduzyc¢,
przystuguje Panstwu prawo dochodzenia ochrony swoich praw wobec sprawcoéw na
podstawie przepisow Kodeksu cywilnego (KC).

Pragniemy wyrazi¢ najszczersze ubolewanie z powodu zaistniatej sytuacji. Bezpieczenstwo
danych osobowych naszych pacjentéw jest dla nas absolutnym priorytetem. Przepraszamy
za wszelkie niedogodnosci i niepokdj, jakie ten incydent mogt u Panstwa wywotac.



Szczegotowe informacje dotyczgce incydentu znajdg Panstwo na stronie internetowej
operatora: pacjent.mydr.pl. Moga sie Panstwo kontaktowac sie z nim réwniez drogg mailowag
pod adresem: dane@mydr.pl.

Jesli majg Panstwo jakiekolwiek pytania lub watpliwosci, jesteémy do Panstwa petnej
dyspozyciji. Zapraszamy do kontaktu osobiscie w naszej placoéwce.

Z wyrazami szacunku i troski,

Zarzad i Zespét EDMED 3.0 sp. z 0.0. w Biatymstoku



